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A hivatalos Uj Kina hiriigynokség hirportalja, a XinhuaNet februar 10-én adta hiril,
hogy a kinai hatdsagok ¢és az allami tulajdonban 1év6é China Electronics Technology
Group kozos fejlesztésének eredményeként letolthetové valt a ,kozeli kontaktus
keresd” alkalmazas.

Miutan megadta nevét, személyi €s telefonszamat, a felhasznalot ez a mobiltelefonra
letolthetd applikdcid arrol tajékoztatja, hogy az elmult hetekben hany olyan
személlyel kertiilt kozeli kapcsolatba — tartdzkodott vele egy 1égtérben, iilt a repiilén
egyazon sorban, utazott vele ugyanabban a vasuti fiilkében és a tobbi — akinek
koronavirustesztje pozitiv eredményt mutatott. Az adatokat a 1égi- €s vasuttarsasagok,
a helyi igazgatasi szervek, a munkahelyek, a korhazak és az arcfelismerd szoftverrel
rendelkezd térfigyeld kamerdk szolgaltatjdk. Ha az deriil ki, hogy a felhasznald
fertézottekkel keriilt kozeli kapcsolatba, az applikacié eldirja a kovetendd
rendszabalyokat. Aki megszegi az elkiilonitési tilalmat, nem jut messzire: az
arcfelismerd szoftverrel felszerelt tobb mint szadzmillié kozteriileti biztonsagi kamera
egyike azonositja 6t, €s automatikusan értesiti a rendérséget €s a munkahelyi fonokét.
A blinds nem csak karanténba kertil, de arra a listara is rateszik a nevét, amely a kirott
biintetéseket teszi kozzé. Az elérhetd informaciok szerint az elmult hetekben tobb
mint kétszazmillio kinai allampolgar toltotte le a detektort.

A kinai kormany 2014 juniusédban jelentette be, hogy 2020-ra az egész orszagra
kiterjedd, Un. ,tarsadalmi kreditrendszert” hoz I1étre. Az allampolgéarokat és a cégeket
a politika iranti Oszinteség, az lzleti és tarsadalmi tisztesség és a jogi hitelesség
alapjan pontozzék. Aki nem ér el bizonyos pontszamot, ¢és kevésbé megbizhatonak
mutatkozik, nehezen vagy sehogy sem jut bankkolcsonhoz, nem vasarolhat hitelbe,
nem vehet repiild- és vonatjegyet, nem utazhat kiilfoldre, nem juthat bizonyos
szolgaltatdsokhoz, nem regisztralhat tarskeresd oldalon. A magas pontszam ellenben
jutalmakat és kivaltsagokat ér. Az elmult években, tobbnyire a digitalis fizetési
rendszerhez kapcsolva, a legtobb kinai tartomanyban bevezették a rendszer szamos
elemét, és a tervek szerint — a kiilonbozd valtozatok Osszekapcsolasaval — az idén
egysegesitik, orszagossa teszik és centralizaljak a pontrendszert. A ,,kozeli kontaktus
keresd” letoltése ugyan onkéntes, de a le nem tdltés sulyos biintetdpontokat von maga
utan.
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Ezek a rendszabalyok mintegy szintetizaljdk a Michel Foucault francia filoz6fus altal
leirt két jarvanyiigyi modellt: a szegregalast €s a folyamatos feliigyeletet. A lepratelep
szigordan szegregald logikdjara raépil a pestis teljes korli, folyamatos
nyilvantartason alapul6 feliigyeleti rendszere.

A pestises varos a vilagtol elvagott, mozdulatlan, merev tér” — irja Foucault
Feliigyelet és biintetés cimli miivében. (Gondolat, 1990, ford. Fazsy Aniko.)
s zintelen a feliigyelet. Mindeniitt ¢ber tekintet... hogy a nép azonnal

engedelmeskedjék, s a magisztratus hatalma abszolat legyen. Valamennyi ember a
kalitkdjaba zarva, valamennyi az ablakaban, nevét kialtva s megmutatva magéat, ha
kérik — ime, él6k €s holtak nagy seregszemléje.

Ez a feliigyelet allando nyilvantartast kivan. A varosban tartozkodé minden embert
egyenként lajstromba vesznek: ravezetik a nevét, az ¢€letkorat, a nemét. A patologikus
nyilvantartas allandé €s kozpontositott. Valamennyi ember betegséghez és halalhoz
valo viszonyat a hatalom szervei nyilvantartasokon és hatarozatokon szlirik at. Ez a
zart, a vilagtol elvagott, minden pontjan ellendrzott tér, ahol az egyének kijelolt
helyhez vannak szogezve, ahol a legkisebb mozdulatot is ellendrzik, minden
eseményt foljegyeznek, ahol a hatalom megosztatlan, folyamatos, hierarchikus
alakzatban miikddik, ahol minden egyént allanddan kijeldlnek, megvizsgalnak és
besorolnak az ¢l6k, a betegek és a halottak csoportjaiba — ebbdl all Ossze a
fegyelmezd gépezet tomor modellje. Mindenkinek eldirja, hol a helye, melyik a teste,
milyen a betegsége €s a haldla, mi a java. A lepras szamiizetése és a pestis helyhez
kotése nem ugyanabbdl a politikai abrandképbdl fakad. Az egyik az egynemi
kozosség, a masik a fegyelmezett tarsadalom alma.”

A jarvany sUjtotta, totalisan ellendrzott tér a maga megrettent lakéival — €épp ez ,,a
demokracian tili” hatalom abrandja.

A leprat — hivatalos nevén a Hansen-kort, magyarul a bélpoklot — évszdzadok ota
radikélis elkiilonitéssel tartjak tavol a normalitas vilagatol, jollehet ez az egyik
legkevésbé fertdz0 betegség. Bar az Egészségligylr Vilagszervezetnek az
évezredfordulora sikeriilt a kort gyakorlatilag megfékeznie, 2013-ban még mindig
mintegy 200 ezer Uj esetet regisztraltak vilagszerte. A betegeket ma is elkiilonitett
telepekre szamiizik, mint amilyen az indiai Ujdelhi melletti Tahirpur, ,,a Remény



falva”, vagy a ,Nemzeti Szanatorium” Ooshiman, a Japan-tenger egyik tavoli,
viharoktol gyakran tépazott szigetén, vagy a romdniai Tichilesti elkiilonitd
Isaccedban, a Duna deltdjaban.

A lepratelepen a gettoba zartak statusa, helyzete egynemii; nincsen folyamatos
megfigyelés, belsd feliigyelet, személyre szabott regula — a lényeg az elzards, a
bezaras, a kizards. A ciganytelepek fenntartisa, a hajléktalanok kiszoritésa,
hajléktalanszallokba terelése is ezt a szegregaciods logikat koveti.

A karanténban — és ezt A londoni pestis, Daniel Defoe 1665-6s dokumentumregénye
6ta tudjuk — folyamatosan, minden pillanatban, mindenki szdmara érezheté modon
van jelen a hatalom. Mindent és mindenkit megfigyel, szdmon tart és elkiilonit. A hét
hoénapig tartd londoni bubdpestis 200 ezer aldozatot kdvetelt; a jarvanynak vélhetdleg
csak az 1666. szeptemberi nagy tlizvész vetett véget, amely elpusztitotta a kort
terjesztd patkanyok ¢és egyéb korokozok tobbségét. A 800 ezer lakosu Londonban a
magiszterek, szindikusok, feliigyelok éppugy részletes ismeretekkel rendelkeztek a
rajuk bizott varosrész lakossagarol, mint ma a hatésagok a 11 millio lakosu
Vuhanban, Kina kilencedik legnépesebb varosaban.

Nem konnyl egy 11 millids orids varost miikodtetni, vesztegzar idején fenntartani a
rendet, betartatni a szigori utasitasokat. A Pentagon ald tartozd Joint Special
Operations University 2016-ban videot készittetett Megavarosok: az urbanus jovo, a
mind nagyobb komplexitds cimmel. A 2030-ra elképzelt disztopikus jovot, az
elképzelhetetlen vagyoni egyenl6tlenséget, nyomort, szeméthegyeket, rettegd
gazdagokat, elviselhetetlen lakostriiséget, szétrohadt infrastruktirat, erdszakot,
digitalis terrorizmust bemutat6 filmet a Terrorista fenyegetés cimi kurzus
hallgatdinak mutattdk be. A film szerint a hadsereg legmodernebb eszkozokkel
rendelkezd elit egysége sincs felkésziilve a megavarosokban fenyegetd kaoszra.
Mégis, a terrorelharitd kozpont az egyetlen remény.

Kina azonban mas eszkozoket talalt e tarsadalmi problémak kezelésére.

A kinai dllam 1998-ban inditotta el az Arany Pajzs programot. Ekkor még az a naiv
elképzelés ¢lt a vilagban, hogy az internet az alulrél jové demokratikus
kezdeményezések, a civil tdrsadalom, az egyéni szabadsag megvédésének eszkoze
lesz az autokratikus uralmi torekvésekkel szemben. Az Arany Pajzs eredetileg
defenziv célokat szolgalt: ez lett volna a ,nagy kinai tlizfal”, amely megsziiri az



interneten terjedd tartalmakat, és felallitja a digitalis cenzurat. De a rendszer arra is
lehetdséget teremtett a kdzbiztonsdgi minisztérium szamdara, hogy végre ne csupan az
informatorok jelentéseib6l, hanem a legmodernebb technologia segitségével
szerezzen informécidt a lakossagrol. Ekkor kezdett kiépiilni a ma mar 4llitolag tobb
mint szazmillid koztéri kameraval mikodo, biometrikus adatok tovabbitasara, arc- és
hangfelismerésre képes rendszer.

Kinaban egy évtizeddel ezeldtt kezdett terjedni a mobiltelefonos fizetés. Az Alibaba,
a Google kinai megfeleldje bevezette az Alipay rendszert, a tobb szazmillid
felhasznaloval rendelkezd Tencent Tlizenetkiild6 megnyitotta WeChat Pay
szolgaltatasat. Ma mar a fizetések tobbségét mobiltelefonnal bonyolitjak le — évi tobb
mint 3,5 billiényi tranzakciot.

Az Alibaba pénziigyi leanyvallalata a Szezam hitel(pont) rendszert miikodteti. (Ez a
név is az Ali baba mesére utal.) A Szezdm nem csupan pénziigyi szolgaltatas. Az
applikaciot letolté minden ligyfél — ma mar sok szdzmillionyian — ,,megbizhatosagi
pontszamot” kap 350 és 950 pont kozt. Az ezt kiszamolo algoritmus figyelembe veszi
a felhasznald hitel-visszafizetési torténetét, anyagi ¢és tarsadalmi helyzetét, csaladi
allapotat (hdzasok ¢&s gyerekesek elonyben), vasarlasi szokdasait, rokonainak,
ismerdseinek tarsadalmi, anyagi helyzetét, kozlizemi dijfizetési megbizhatosagat €s
politikai megbizhatosagat. A Szezdm a pénzintézeteken ¢&s az {izleteken,
taxivallalatokon, szallodalancokon, utazasi szolgaltatokon kiviil nem csak a Tinder
résztulajdondban 1évé Zhenai.com tarskeresd portallal 4ll kapcsolatban, de az allami
kozmiiszolgaltatokkal €s a renddrségi €és birdsagi adatbazisokkal is. Nem csupan
kereskedelmi szolgéltatas ez, hanem olyan komplex rendszer, amely a magancégeket
allami intézményekkel és rendvédelmi szervekkel koti Ossze, €s Osszekapcsolja a
kereskedelmi, adminisztrativ és allambiztonsadgi adatbazisokat. Az Alibaba és
Tencent vezetdje tagja a kinai internetet feliigyeld6 4llami bizottsag
1gazgatotanacsanak.

Az tlgyfeél hiteltorlesztési, dijfizetési késlekedése a hitelpontszam csokkentését vonja
maga utan. Alacsony pontszammal nem lehet hitelhez jutni, vonatjegyet vasarolni,
szallodai szobat foglalni, autdt bérelni — de még biciklit sem. Hétszaz pont felett
viszont nem sziikséges a letét az autdbérléshez, soron kiviil lehet korhazi
vizsgalatokhoz jutni, engedélyt szerezni a schengeni vizum igényléséhez, €s jar a
VIP-folyoso is a repiil6téri biztonsagi kapuhoz. (Ez utobbi luxust Magyarorszagon is
igénybe vehetik bizonyos bankok fekete, ,platina” hitelkartyaval rendelkezd
tigyfelei.) Az adatbazis 0sszekottetésben all az ligyfél mobilszdmaval, igy telefonos
szolgaltatdsok esetén a rendszer a magas pontszammal rendelkezd iigyfelet



automatikusan eldresorolja, a tobbieket pedig varakoztatja: ,.tiirelmét kérjiik, minden
munkatarsunk foglalt”. Az Alibaba 2016-ban Korok néven uj alkalmazast kinalt
tarsat keres6 nok szamdra — mely kizarolag 750 feletti Szezdm-ponttal rendelkezd
ferfiak szdmara volt elérhetd. A szolgaltatas, a prostitucido nemkivanatos novekedéset
megakadalyozando, rovid id6 multan elérhetetlenné valt.

A Szezédm-pontoknak kialakult feketepiaca van, s6t hamis Szezdm-identitast is lehet
vasarolni. Amiképpen Amerikaban, Kindban 1is megjelentek a ,reputacio
tanacsadok™, akik nemcsak az Instagram-, YouTube-, Facebook- és TikTok-fiokok
kezelésében igazitjadk el tligyfeleiket, hanem a Szezam-pontok feltorndszasanak
leghatékonyabb eszkozeibe is beavatjdk o6ket. A pontszamokat nem csupan a
felhasznald viselkedése alakitja. Szamit, hogy mit mondanak, hogyan vélekednek
rola ismerdsei az interneten, hogy kikkel, milyen stituszi, mennyire megbizhatod
emberekkel all kapcsolatban. Ezért a felhaszndlod jobban teszi, ha megvélogatja a
baratait; ha kell, lecseréli vagy letiltja a régi ismerdsoket, netan 1) életet kezd.

A koronavirus-jarvany kitorésekor az Alipay rendszer 1j szolgaltatast dobott piacra.
Az Egészség Kod eldszor a kelet-kinai Hangcsouban valt elérhetove, de a ,,kontakt
matrix” ma mar a legtobb kinai varosban letolthetd. A pénziigyi tranzakcidokhoz
kapcsolodo alkalmazas tudatja a felhasznaldval, hogy az elmult idészakban regisztralt
mozgasa, €rintkezései alapjan piros, sarga vagy zold csoportba tartozik-e — azaz a
fertozottek, a veszélyeztetettek vagy az artalmatlanok k6zé. Amint az tigyfél letolti a
szoftvert, a hattérben futd ,reportInfoEshelymeghatarozasARenddrségnek” nevii
program — a felhasznald értesitése nélkiil — elkiildi telefon- és személyi szamat a
hatosdgoknak. A besorolas alapjan azutdn a rendszer kozli a betartandd eldirdsokat.
Hasonlo, bar kétségteleniil kevésbé szofisztikalt rendszer mikodott a 18. szézad
végén Poroszorszagban, Medizinische Policey néven.

A 2014-ben bejelentett ,,tdrsadalmi kreditrendszernek” ez évtdl kellene orszagosan
mikddnie. A vilagjarvany bizonyara meggyorsitja és konnyebben elfogadhatova teszi
bevezetését. A torténelmi tapasztalat azt sugallja, hogy a nagy valsagok — és a
koronavirus-pandémia  kétségteleniill ilyen — az autokratikus rendszerek
megerdsodésének  kedveznek. Mindazonaltal érdemes  elgondolkodni az
¢lelmiszerimportra szoruldé Nagy-Britannia példdjan, amely a napdleoni héborukat
kovetd valsagos idékben kényszerintézkedések nélkiil, demokratikus tton is képes
volt megoldani a lakossag ellatdsat; s igy miikodott a II. vilaghdboriiban, a Blitz
idején is.



A digitalis ellendrzés és feliigyelet magyarorszagi allapotarol a laikus allampolgar
igen kevés informdcioval rendelkezhet. Magyarorszagon ma vészhelyzet van,
mikozben par megyében még a ,tomeges bevandorlds okozta valsaghelyzet” is
érvényben van; ezt legutobb 2019. szeptember elején hosszabbitotta meg jabb fel
évvel a kormany. Az pedig 2018 oktdberében, az Egyes beliigyi targy( €s mas
kapcsolodd torvények modositasarol, azaz egy uGjabb salatatorvényrdl folyo
parlamenti vita soran valt nyilvanvaldva, hogy a kormany az un. Szitakotd rendszer
bevezetésére késziil. Az artatlannak hangzd program keretében Osszekapcsolndk a
térfigyeld kamerdkat, sét a kozterlileti hangfelvételeket is, a felvételeket pedig
egységes tarhelyen Oriznék, ahonnan az adatokat az erre felhatalmazott hatosdgok
bliniild6z¢si, nemzetbiztonsagi, blinmegeldzési, illetve kozlekedésszervezési célokra
kérhetik majd ki. (Errdl 1asd kordbbi cikkiinket: A NER-testvér szemmel tart, Magyar
Narancs, 2019. februar 14.) A tervezet olyannyira ellentétes volt az Alaptérvény
szovegével, hogy még Péterfalvi Attila, a Nemzeti Adatvédelmi ¢és
Informacioszabadsag Hatosag elnoke is arra kényszeriilt, hogy 2018. oktober 1-jén
levélben tudassa sulyos aggalyait Felkai Laszloval, a Beliigyminisztérium
allamtitkaraval. A NAIH szerint a Szitakotd projekt ,.egy az orszag valamennyi
telepiilésén jelen 1év0, egységes kozpontositott rendszerbe szervezett, a
kozteriileteken tartdzkodok, a kozlekeddk és a tomegkdzlekedési eszkozokon utazdk
intenziv és tomeges megfigyelését Ilehetévé tevé képi megfigyelérendszer
lIétrehozdsara  vonatkozik. A kovetkezd adatok érzékeltetik a tervezett
megfigyeldrendszer nagysagrendjét: 35 000 kamera képfolyamainak folyamatos
gyljtése a Kormanyzati Adatkdzpontban, 25 000 TByte megfigyelési adat folyamatos
kezelése ¢s (a telepiiléseknél megjelend tovabbi koltségeket leszamitva) kdzponti
szinten legaldbb 50 milliard forint koézpénz elkoltése mindennek megvalositasa
érdekében. A normaszoveg a lehetd legaltalanosabb moddon a gyljtott adatok
wfelhasznalasara« ad lehetdséget, amibe a mindenkori technikai lehetdségek
fiiggveényében barmely felhasznalasi mod beleérthetd a képfolyam egyidejii, ember
altali megfigyelésétdl kezdve a képallomanyok lementésén vagy mas rendszerbe valod
attoltésén keresztil akar a megfigyelt személyek automatikus biometrikus
azonositadsaig, mozgasanak kovetéséig, tovabba viselkedési, valamint kapcsolati
profiljanak feltérképezéséig.”

Nincs hozzaférhetd informéacid a tervezett rendszer allapotardl, de a Nemzeti
Infokommunikacids Zrt. altal 2019. februar 18-an kozzétett ,,Kozbeszerzési terv”
tartalmazza a ,,Szitak6td projekt orszagos kiterjesztését megalapozd tanulmany”
elkészitésére vonatkozd szandékot, valamint a Szitakotd rendszer fejlesztését
szolgalo, Az Integralt Kozlekedésszervezési és Szabalyozéasi Rendszer kdzbiztonsagi,



kozlekedésbiztonsagi, rendvédelmi célu informatikai fejlesztése cimii dokumentumot.
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A Szitakoto-projekt és csatolt részei
A NER-testvér szemmel tart: jon a totalis megfigyelés?

Szalai Anna 2019.03.24 19:10

A személyes és vagyoni adatokon tul kozponti tarhelyre gyljtik az egészségiligyi
allapotra és a szallashelybérlésre vonatkozé informaciokat is. A Szitakotd-rendszer
bevezetése utan majdnem minden Iépésiinkrdl tudni fog az allam.

Kormanyzati kémszoftverként miikodik a két évvel ezeldtt 1étrehozott Elektronikus
Egészségligyi Szolgaltatasi Tér (EESZT) — fogalmaz meglehetdsen sarkosan Alexin
Zoltan adatvédelmi szakérto.

Advertisement

Allitja, a magyar rendérségnek, az iigyészségnek, a birosagnak és tobb més allami
hatdsagnak 1ényegében korlatlan hozzaférése van a rendszerbe feltoltott egészségiigyi
adatokhoz. A 2017-es bevezetés Ota minden 4allami, s6t a mult eévtdl bizonyos
maganegeészseégiigyl intézményben tett latogatdsunkat naplozzak, beleértve a keért
vizsgalatokat, azok eredményeit, a kezelést és a recepteket is.

fgy egy helyen megtalalhatd a teljes egészségiigyi profilunk, kortorténetiink, jol
kiolvashatoak beldle orvoslatogatasi szokdsaink, gyengeségeink (példaul a
cigarettazas), kronikus betegségeink, a terméketlenség, a fogyatékossag, a korabbi
miitétek, balesetek. S6t még az is, hogy a felirt gyogyszert kivaltottuk-e. Szabd
Balint, az Allami Egészségiigyi Ellatd6 Kozpont fejlesztésért  felelds
foosztalyvezetdjének kozlése szerint tavaly oktdberben mar tobb mint 500 millid
egészségiigyl dokumentum volt elérhetd az EESZT-ben.

A rendszer alapbeallitdsaként kezelGorvosunk, héziorvosunk, sét tizemorvosunk is
szinte minden adatunkhoz hozzafér. (Néhany kivétel van csupan: a HIV/AIDS
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statusra, a szexudlis Uton terjedd megbetegedésekre, a pszichiatriai, addiktolégiai
kezelésekre vonatkozo6 adatokat csak a szakorvos ismerheti.)

Bar az ugyfélkapun keresztiil elérhetd elektronikus feliileten bizonyos hozzaféréseket
letilthatunk, ehhez olyan foku adatvédelmi tudatossagra van sziikség, amely nalunk
nem jellemzd. Masrészt az orvosoknak van egy ,,siirgdsség gombja”, amellyel
valamennyi korlatozas feliilirhaté — mondja Alexin Zoltan, bar azt ¢ sem tagadja,
hogy az EESZT egészségligyi krizishelyzetekben igen jo szolgalatot tehet. Az is a
rendszer javara irando, hogy nem kell minden kordbbi zarojelentést és ambulanslapot
megdrizni, hiszen ezt megteszi az EESZT. A rendszer ugyanakkor nem kiild e-mail-
értesitést arrol, hogy ki és milyen adatokat kért le rolunk.

Az Orban-kormany 2015-ben teljes hozzaférést biztositott a nyomoz6 hatosdgoknak a
Nemzeti Egészségbiztositasi Alapkezeld (NEAK) elddjénél, az OEP-nél tarolt
egészségiigyl adatokhoz. A jogszabdlyi felhatalmazas alapjan a renddrség hamar
rakapott arra, hogy a kozponti adatallomanybol lekérje egy-egy allampolgar
egeszsegiigyl adatait. Alexin tavaly nyar végén kozeérdekll adatigénylés forméjaban
kikérte a NEAK-t6l az ilyesfajta lekérések szamat; a valaszbol kideriilt, hogy a
torvény elfogaddsanak évében 4800 alkalommal éltek a lehetdséggel a nyomozod
hatosagok, 2017-ben pedig 13 ezernél is tobbszor.

Az Europai Uni6 altalanos adatvédelmi rendelete (GDPR) lehetdvé tette az adatok
torlésének kezdeményezését, és a birdsagi jogorvoslatot az allami adatkezelésekkel
szemben, de Alexin szerint ennek egyeldre nincs nyoma Magyarorszagon. A tavaly
majusi bevezetés oOta csak az adatvédelmi torvényt moddositottak, holott a GDPR
eléirasaival nem teljesen megfeleld6 adatkezelés tovabbi, nagyjabol 700
jogszabalyban, rendeletben szerepel. Ezek koziil 50-et most egy csokorba szedtek, az
errdl sz616 salatatorvényt varhatoan tavasszal targyalja az Orszaggyfilés.

Az EESZT haladé ¢€s eléremutatod fejlesztés, amely adott esetben akar életmentd is
lehet — érvel Asboth Marton, a Tarsasdg a Szabadsagjogokért (TASZ)
maganszféraprojektjének vezetdje, mondvan, a rendszer torvényi felhatalmazason
alapul. Igaz, a rendszer szerinte sem kellden titkositott, sokkal megnyugtatobb lenne,
ha az adatokhoz csak az allampolgar hozzijarulasa utan férhetne hozzd akar a
haziorvosa is.

Erre kivaldan alkalmas lenne az e-személyi, amely mar tartalmazza a tajszamot is —
az adatok igy csak az egyedi PIN-kod megaddsaval lennének elérhetéek. Péterfalvi
Attila, a Nemzeti Adatvédelmi és Informacidszabadsag Hivatal (NAIH) elndke



szerint az esetenkénti engedélyezés tényleg jobban szolgalnd a személyes adatok
védelmét, de adott esetben jelentds egészségligyi kockazattal is jarhatna. A GDPR
egyébként szamos felhatalmazast ad a tagallamoknak a kotelezd adatkezelés
eldirasara.

Hol, mikor, kivel

Az érzékeny adataink esetleges laza kezelése miatti aggodalom az e-személyi
bevezetésekor befurakodott sokakba, és ezt csak tapléalta az elektronikus személyi
igazolvanyok utazasi kartyaként vald bevetésének otlete.

A rendszer pilotprogramja mar fut Debrecenben; az e-személyi a hasznald
azonositasat szolgalja, az utazas dijat pedig a kartya mogé rendelt virtudlis szamléarol
emelik le. A megoldas jelentdsen leegyszerisiti a kozlekeddk é€letét, hiszen nem kell
kiilon bérletet, jegyet valtani. De az orwelli 06rokos megfigyeléstl tartd
allampolgarok gyomra konnyen dsszerdndulhat emiatt.

A kartyafunkcié bdvitésével ugyanis nemcsak a hasznaldo személyes adatair6l,
addazonositdja révén a vagyoni helyzetérdl, a tajszama alapjan pedig a betegségeirdl
kaphat képet a mindenkori hatalom, hanem arrol is konnyen térképet rajzolhat, hogy
merre jar. Asboth szerint az e-személyi alkalmas arra, hogy az utazasi jogosultsag
megvasarlasakor egyedi azonositdo képzOdjon, ami csak az e-személyi
felhasznalasaval egyiitt teszi lehetdvé a személyazonositast. Az ombudsmannak — bar
tett erre ajanlast — nincs tudomasa arrol, hogy az elektronikus jegyrendszer lehetévé
teszi-e majd az anonim kartyahasznalatot.

Az egységes, személyi szamon nyugvo dallami adatbazisok szétvalasztasa a
rendszervaltds egyik vivmanya volt. Késébb az add- €s a tajszdmot is tartalmazo
azonosito kartya bevezetésére a Medgyessy-kormany kisérletet tett, de a terv mar a
kabineten beliil elbukott. Az Orban-kormany azonban végigvitte ezt: a 2015-0s
javaslat nem mellékesen arra is vonatkozott, hogy egy adott személy kiilonb6zo
(idegenrendészeti, lakcimnyilvantarto, adohivatali, tarsadalombiztositasi,
kozlekedésrendészeti, rendOrségi) nyilvantartdsokban szerepld adatait ,az
azonositohoz tartozo titkositott kapcsolati kddon keresztiil” a  korabbindl
egyszerlibben 6sszekapcsolhatéva kell tenni.

Az adatvédelmi aggalyokra az a hivatalos valasz, hogy a kartyan szerepld azonositok
segitségével elérhetd 6sszes adathoz senki nem férhet hozzéd egyben. Mindenre kiilon
kapcsolati kodokat hoznak 1étre, amelyek sehol sem érnek Ossze; csakhogy ezeket az
adott hatosag képezi a sajat szoftverével.



Mi arra a biztositék — teszi fel a kérdést Alexin Zoltan —, hogy nem fejti azt vissza,
amikor arra sziiksége van? R4adasul barmilyen elektronikus rendszert fel lehet torni,
napjaink tomeges adatlopasai ¢€kes bizonysdgul szolgalnak erre. Masrészt az
Orszaggyllés barmikor adhat torvényi felhatalmazast a hdrom azonositd egyiittes
elérésehez, még ha ez ellentétes lenne is az Alkotmanybirdsag korabbi hatarozataval.
Az allampolgar viszont nem valaszthat: akinek lejar a személyije, az automatikusan
e-szemeélyit kap. A Beliigyminisztérium (BM) t4jékoztatdsa szerint januar végéig
valamivel tobb mint 4 millié plasztiklapot adtak ki, mig a régi tipusi személyibdl
még 4,8 millié darab van érvényben.

Abszolut biztonsagot egyetlen elektronikus informacios rendszer sem tesz lehetévé.
A ,,megfigyelési tarsadalom” kialakulasat els6sorban nem a technoldgiai innovacio,
hanem a tarsadalmak demokratikus fejléddése, az adatbiztonsagi garanciakra kiterjedd
jogi szabalyozas akadalyozhatja meg — magyarazza Péterfalvi Attila, aki szerint a
GDPR koti a tagallami jogalkotokat. Aki pedig valamely adatkezelést sérelmesnek
talal, a NAIH-hoz ¢€s a birésaghoz fordulhat.

A NER-testvér mindenesetre egyre kivancsibb. A modositott turizmustérvény idén
januartol lépcsdzetesen kotelezOveé teszi a szallasadoknak, hogy a néluk tartozkodo
vendégek személyes adatait (nevét, sziiletési idejét €és Uti okmdanya adatait)
tovabbitsdk a Nemzeti Turisztikai Adatszolgaltato Kozpont (NTAK) tarhelyére, ahol
ahhoz hozzaférhetnek az dnkormanyzatok, a NAV, a renddrség, az idegenrendészet
¢s a KSH.

Az NTAK létrehozasat idegenrendészeti okokkal, az adminisztracios terhek
csOkkentésének ¢€s a szirkegazdasag fehéritésének céljaval is indokoltak. Guller
Zoltan, a Magyar Turisztikai Ugynokség (MTU) vezérigazgatdja mindenesetre
tagadta a Magyar IdOknek, hogy a vendégekkel kapcsolatos barmilyen személyes
adatot tarolnanak vagy kezelnének. Allitdsa szerint csak statisztikakat allitanak ossze.

Am az NTAK csupan az egyik célpontja az adatok tovabbitisinak. Az érintett
torvény masik moddositasa szerint a szallasad6 rogzitette adatokat az NTAK-hoz is
hasznalt szoftver automatikusan feltolti egy olyan tarhelyre, ahol nemcsak a
szallasadd, hanem a renddrség is kozvetleniil hozzafér az informacidkhoz — hivja fel a
figyelmet a balatontipp.hu. Amennyiben a renddrség részletes adatokra lenne
kivancsi, a cél megjelolésével adatszolgaltatast kérhet.

A NAIH Magyar Narancsnak kiildott valasza szerint az NTAK-nal valoban csak



deperszonalizalt adatokat gyljtenek, mig a renddrség kétlépcsds adatigényléssel
juthat informécidhoz. A kdzponti nyilvantartds csupan arra ad valaszt, hogy a keresett
személy hol széllt meg; viszont tovabbi adatok kérhetdk a szallasadotol, s 6 erre
kérésre koteles valaszolni.

Tavaly novemberben ennél joval nagyobb vihart kavart egy elsore artalmatlannak
tind salatatorvény. Az egyes belligyl targyG ¢és mas kapcsolodd torvények
modositasarol  szold  jogszabdlyban sok minden mellett egy kozteriileti
kamerarendszer kiépitésérdl, illetve az azzal gylijtott adatok kozponti tarhelyre valo
feloltésérdl is rendelkeztek.

Felroppen

Az ellenzéki vezérszonokok egymast tillicitalva soroltdk aggalyaikat. Vadai Agnes
(DK) szerint ezzel a torvénnyel a hatalom egyetlen dolgot szeretne elérni: azt, hogy
min¢l tobbeket ellendrizhessenek, ,,nyomon kovethessek, hogy a rendszerrel, az
Orban-rezsimmel szemben 4allok milyen moddon, kivel beszélgetnek, kivel
talalkoznak. Mara ott tartunk, hogy lényegében a maganlakés lesz az egyetlen olyan
hely, ahol 6nokkel szemben szervezddni lehet”. Vadai arra is emlékeztette a
korményparti képviseloket, hogy 2014-ben a rendészeti bizottsag vitdjaban éppen a
Fidesz két képviseldje agalt a legjobban a jozsefvarosi kamerarendszer kiépitése ¢és a
kamerak Osszekapcsolasa ellen. Kosa Lajos és Biré Mark akkor ugy vélte, hogy ez
,hagymértékben érinti a magyar polgarok adatvédelmi igényeit”. Ehhez képest a
gyakorlatot most nem egy keriiletre, hanem a f&varosra, majd az egész orszagra
kiterjesztenék.

Konrat Karoly, a BM allamtitkara valaszaban Iényegében elismerte, hogy a
kamerarendszer kapcsan nem késziilt elozetes hatastanulmany, de ezt azzal iitotte el,
hogy az onkorméanyzatok mar eddig is miikodtettek térfigyeloket. Szerinte annyi
valtozik, hogy ezentil nem a helyhatésagok, hanem a renddrség dont a kamerak
felhelyezésérdl, az adatkezelés torvényességi garanciajat pedig a NAIH jelenti.

Ehhez képest Péterfalvi Attila NAIH-elnoknek a HVG altal megszelldztetett
levelébdl az deriilt ki, hogy a hivatalnak eleinte fogalma sem volt arrél, mekkora
rendszert hozna 1étre a BM. Az egyeztetések soran aztan kirajzolddott, hogy ,,az Un.
Szitakoté-projekt egy, az orszag valamennyi telepiilésén jelen 1évO, egységes
kozpontositott rendszerbe szervezett, a kozteriileteken tartozkodok, a kézlekedok €s a
tomegkozlekedési eszk6zokon utazok intenziv és tomeges megfigyelését lehetoveé
téve képi megfigyeld endszer Iétrehozasat” célozza. A tervezethez csatolt



koltségvetési mellékletbdl pedig az is tudhatd, hogy ,,35 ezer kamera képfolyamainak
folyamatos gytijtése valosulna meg a Kormanyzati Adatkdzpontban.

A 25 ezer terabajt megfigyelési adat folyamatos kezelése kozponti szinten 50 milliard
forint kozpénz elkoltését jelentene, €s erre meég rajonne a telepiiléseknél megjelend,
megsaccolhatatlan 0sszegli tovabbi koltség”. A cikk megjelenése utan Péterfalvi
gyorsan kiadott egy kozleményt, miszerint megallapitdsai egy korabbi tervezetre
vonatkoztak, észrevételeit azota a BM beépitette a szovegbe. Igy bekeriilt az a kitétel
is, miszerint a felvételek hozzaférhetové tételérdl tovabbra is a kameraképeket
feltoltd donthet. A Magyar Narancsnak még azt is hozzatette, sajnalatosnak tartja
ugyanakkor, hogy ,,a megfigyeléshez kapcsolodd »hallgatdozas« Ujraszabalyozéasara
nem kertilt sor, mint ahogy az adatfelhasznélas lehetséges mdodozatainak differencialt
szabalyozésara sem”.

Erdemes beleolvasni Péterfalvi egy masik levelébe is, amelyben az okosvéros
kozponti  platformszolgéltatdas  1étrehozasarol  és  mikodtetéserol — szo6lo
korményrendelet tervezetére reagalt tavaly november 16-an (kormanyrendeletként ez
nem kertilt a parlament elé, igy az ellenzéki képviselok nem is akadékoskodhattak). A
NAIH elnoke ebben arrol ir, hogy a Szitakoté-projektrdl szolo eldterjesztésben még
nem volt sz6 arr6l, hogy az ,orszagos Iéptékli, folyamatosan mik6do
megfigyelérendszer biometrikus technoldgiat fog alkalmazni. Csak a monori
okosvaros projektrdl sz6l6 eldterjesztésben jelent meg az az utalds, hogy a kozponti
megfigyeldrendszerbe esetleg automatikus arcazonositasi képesség lesz integralva”.
Péterfalvi felhivja a figyelmet, hogy a kozteriileten kozlekeddk nem képesek arrdl
donteni, hogy biometrikus adataikat kezeljék-e, valos idOben Oket felismerjék-e.
Hidanyoznak ehhez az alkotméanyos garanciak, €s a tervezet a GDPR szabalyainak sem
felelne meg.

Behalozas

A Beliigyminisztérium lapunk érdeklédésére azt valaszolta, hogy ,,nem jon létre
egyetlen »k0z0s« kamerarendszer, minden érintett szerv felvételeit kiilon tarolja a
tarhelyszolgaltatd, amely a tarolt adatokat nem ismerheti meg, azokon semmiféle
miuveletet (gylijtés, rendszerezés, lekérdezés, tovabbitas, nyilvanossagra hozatal,
Osszekapcsolas, torlés stb.) nem végezhet. A jogszabdly csak az egyedi informatikai
alkalmazast biztositd adatkezelést teszi lehetdvé, amelynek révén egyszeriisodik,
gyorsul, hatékonyabba valik az adatmegismerés”. Ezek szerint tehat a
kamerarendszereket kiilon miikddtetik, de az adatokat egy koz6s kormanyzati
tarhelyre toltik fel.



A felvételeket a korabbi 5-15 nap helyett 30 napig 6rzik a BM szerint a
,2hyomozaseredményesség” novelése érdekében, de a kameraképek csak az adatgazda
engedélyével valnak hozzaférhetové a nyomozo szervek részére. Az adatgazda pedig
minden esetben az €rintett kamerakat lizemeltetd szervezet. Csakhogy a felvételeket
immar nem csupan nyomozashoz kérhetik ki, hanem blinmegel6zési célbol is. ,,Ebbe
pedig nagyon sok minden beletartozhat” — hangsulyozza Asboth Marton, aki szerint
az adatok készletezése semmiképpen nem elfogadhatdo. A megel6zéshez ¢€loben
kellene kovetni az eseményeket, hogy azonnal reagalhassanak ra — ez viszont aligha
kivitelezhetd.

A BM altal a Narancsnak kiildott valaszban felhivta a figyelmet, hogy a toérvény
semmilyen rendelkezést nem tartalmaz a jelenleg lizemeld térfigyeld kamerdk
bovitésérol, felszerelésének ilitemérdl. Tényleg nem — am van néhany arulkodd
szerzOdés ¢és kozbeszerzEs, ami erre utal. Mint arrdl korabban beszamoltunk (lasd:
Csak belepovel!, Magyar Narancs, 2018. november 15.), a Budapest Kozt Zrt. 2015-
ben unios forrasokbol fejlesztette ki az Integralt Kozlekedésszervezési é€s
Szabalyozasi Rendszerét (IKSZR), ennek keretében 400 térfigyeld kamerat helyezett
el, amelyek koziil 110 rendszamleolvasasra is alkalmas. (Londonban 197 kamera van,
Milandban 43.)

A Févarosi Kozgylilés adatvédelmi okokra hivatkozva a FOvarosi Onkorményzati
Rendészeti Igazgatosagra (FORI) testdlta a rendszer mikodtetését. 2017
decemberében a Budapest Kozat, a FORI és az allami Nemzeti Infokommunikécios
Szolgaltatd (NISZ) Zrt. (ezt az allami céget jelolte ki tavaly a BM a térfigyeld
kamerdk kozponti tarhelyének is) szerzdédést kotott az IKSZR-nek a NISZ
rendszerébe illesztésérdl. 2017 marciusaban az IKSZR szoftverfejlesztdje, a GVSX
Szolgaltatdo Kft., illetve a FORI és a Budapesti Renddr-fokapitanysig (BRFK)
megallapodott a szoftver hasznalati jogainak atadasarol, majd jaliusban a BRFK
hirdetmény nélkiili targyaldsos eljaras keretében a GVSX-et bizta meg az IKSZR-nek
a Szitakoto-rendszerbe, illetve a Kozponti Adatkézpont (KAK) felhdjébe
illesztésével.

A cél az, hogy a kozteriileteken 1évé kamerdk adatai egyetlen kozponti adattadrba
fussanak be, és a rendszer alkalmassa valjon a célzott keresésre: mikor és melyik
mérdpont alatt haladt el a meghatarozott rendszamu aut6, és a rendszer természetesen
megadja a rendszamhoz k6t6dd adatokat is.

A Pintér Sandor miniszter altal szorgalmazott rendszer a 24.hu inform4cidi szerint az



onkormanyzatokndl hasznaltaknal sokkal nagyobb felbontasi, minimum 16
megapixeles kamerdkat haszndl majd, amelyek felvételei rendszadm- és arcfelismerd
programok futtatdsara is alkalmasak. A rendszer magiba foglalja majd a
kozutfenntartok, az onkormanyzatok, a kozlekedési vallalatok és a pénzintézetek
utakon, allomasokon, koztereken, intézmeényekben kihelyezett kamerait. A Szitak6to-
rendszert tobb lépcsdben valositandk meg.

Az els6 a fent emlitett fovarosi IKSZR beépitése a rendszerbe; ezt kovetné Budapest,
majd a megyei jogu varosok €s végiil az orszag tobbi telepiilésének bekamerazasa. A
teljes halozat két év alatt épiilne ki. Ezutan elég lesz a kiilonb6z0, mar most meglévo,
kiilon futo adatgyiijté rendszereket 6sszekapcesolni a teljes profilképzéshez.



